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1-OBJETIVO

O objetivo desta politica de seguranga da informacao € orientar Fornecedores
sobre as diretrizes de segurancga da informag&o em vigor, assim como descrever
sua participacao e responsabilidade no cumprimento das metas e estratégias de
exceléncia estabelecidas pela Vector como fornecedora de produtos e servicos
de tecnologia da informacgao.

As instrugdes e regras aqui descritas devem ser seguidas para garantir, de forma
consistente e eficiente, a protecao das informacdes disponibilizadas pela Vector,
assim como o uso apropriado de recursos tecnoldgicos, ambientes e
dependéncias acessados pelos Fornecedores em razido da prestacdo de
servigos, garantindo a correta custdédia e evitando ameacgas deliberadas ou

acidentais.

2 - ABRANGENCIA

Fornecedores e parceiros da Vector.
3- DEFINIC()ES E PREMISSAS

3.1 - Principios de Seguranc¢a da Informacio:

Todos os Fornecedores devem estar comprometidos quanto a observagao da
politica de segurancga de informag&o da Vector ndo fornecendo ou apropriando-
se indevidamente de recursos de informacgdes, utilizando sistemas e recursos

tecnolégicos somente de acordo com autorizagdes e instrugdes especificadas
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pela Vector, zelando e preservando ativos. Devem estar, ainda, imbuidos de
manter e preservar os principios basicos de seguranga da informacgéo:

e Confidencialidade — O Fornecedor deve contribuir para a manutenc¢ao do
sigilo e restricdo de acesso das informagdes compartiihadas ou
acessadas em razao do exercicio de sua fungao e servigo contratado.
Todas as informacbdes compartilhadas ou acessiveis ao Fornecedor
devem ser tratadas como sigilosas e pertencentes a Vector.

e Integridade — O Fornecedor compromete-se com o uso adequado e
autorizado de ativos da empreesa, inclusive informacdes. Nao € permitida
a manipulagao ou edig¢ao de ativos de informacgdes fora do seu escopo de
trabalho ou limitacbes impostas por procedimentos ou controles de
acesso em sistemas de informacao.

e Disponibilidade — O Fornecedor preza pela preservagao dos ambientes e
recursos tecnologicos da Vector, de seu fornecimento ou suporte, de
forma a favorecer a continuidade e oferta ininterrupta de servigos.

E considerado incidente de seguranga da informagao envolvendo Fornecedores,

qualquer desrespeito aos principios de seguranga da informacéo e, em especial,
a violagdo de dados: caracterizada pela violagdo de seguranga que leva a
destruicdo acidental ou ilicita, a perda ou a divulgagao nao autorizada, acesso a
dados protegidos transmitidos ou armazenados, e transformagdo ou
processamento ndo permitidos.

Os incidentes de seguranga originados por Fornecedores podem ocasionar
investigagcdes que resultam em sangdes, punigdes e responsabilizagdes legais,

assim como cancelamentos de contrato e dever de indenizar.

3.1.1 - Cédigo de Conduta
E responsabilidade de todos os colaboradores, Fornecedores e parceiros Vector,
a conduta correta e ética, obedecendo os preceitos de respeito as pessoas e
preservacao da imagem da Vector € seu compromisso com seguranga da
informacgéo.

Espera-se dos Fornecedores tenham um comportamento ético e de elevado
moral, respeito e a observancia as leis vigentes assim como dos regulamentos
da Vector, incluindo:

e Exercer o trabalho profissional com responsabilidade, dedicacdo, honestidade e
justiga, buscando sempre a melhor solucao;

e Esforcar-se para adquirir continuamente competéncias técnicas e profissionais,
mantendo-se sempre atualizado com os avangos da profissao e especialidades;
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e Atuar dentro dos limites de sua competéncia profissional;

e QGuardar sigilo profissional das informagdes que tiver acesso em razdo do
exercicio de suas atividades contratadas;

e Atender as expectativas de confianga depositadas pela Vector, acessando e
utilizando recursos e informagdes apenas no limite da necessidade para realizagao
de seu trabalho ¢ autorizagao concedida;

e Pautar sua relagdo com colegas nos principios de consideragdo, respeito e
solidariedade, assim como conduzir as atividades profissionais, que envolvam
interagdo ou contribuicdo em grupo, sem discriminag¢do de qualquer tipo, seja de
cor, sexo, nacionalidade, idade, religido, estado civil ou qualquer outra condig¢ao
humana;

e Honrar compromissos e prazos estabelecidos;

e Nao praticar atos deliberados que possam comprometer seguranga, privacidade ou
que atentem para diminui¢ao ou anulagdo de controles e prote¢des de seguranca
estabelecidos pela Vector.

3.1.2 - Documentacio Normativa de Seguranca da Informacao da Vector

A Politica de Seguranga da Informagao da Vector, para implementar, monitorar
e melhorar os controles e indicadores de eficiéncia e eficacia do processo que
garante a seguranga da informagéo, diversos documentos, procedimentos e
instrucdes sdo publicadas e atualizadas constantemente. E responsabilidade do
Fornecedor a observancia destas normativas, ainda que nao explicitamente
contidas nesta politica, especifica. Para isso, o Fornecedor deve buscar, sempre
que nao encontrar orientacao suficiente neste documento, instru¢des especificas
junto a Vector e complementar o entendimento dos requisitos de seguranga da
informacao, quando necessario.

O Fornecedor deve manter-se informado dos requisitos e normas Vector que
regulam sua atuagédo junto a Vector, assim como das atualizagbes destas

documentacgdes.
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4 - RESPONSABILIDADE

4.1 - Responsabilidades Gerais do Fornecedor Vector
Todos os Fornecedores Vector devem seguir as orientagdes gerais de seguranga
da informacéo e contribuir para a identificagdo de ameacas e riscos a operacao

Vector.

4.1.1- Identificacao de Desvios / Riscos

Todo e qualquer impeditivo da prestagdo de servigo na forma acordada devera
ser reportado a Vector, para que seu impacto seja analisado e comunicado,
internamente, minimizando impactos a reputagao e imagem da Vector e/ou sua

atuacao especifica contratada.

4.1.2 - Comunicacio de incidentes de seguranc¢a da informacao

Os Fornecedores sao parte integrante do fluxo de comunicagao de eventos de
seguranga que possam interferir negativamente em sua atuagao contratada ou
indicar comportamento anormal de recursos de Tl em uso. Tais eventos podem
vir a ser classificados como incidentes de seguranga da informagao pela Vector
e tratados adequadamente para garantir a integridade e qualidade da
infraestrutura de Tl Vector. Todo comportamento anormal de servicos de rede e
sistemas de informacao, percebidos pelo Fornecedor, deve ser reportado para:

dpo@vectorinf.com.br.

5 - DESCRICAO DA POLITICA

Os Fornecedores devem seguir as orientagdes especificas de seguranca da
informacéao, quando aplicavel.

5.1 — Gestao de Ativos:

e Os Fornecedores devem observar regras para o uso de equipamentos
computacionais autorizados pela Vector, aparelhos celulares, tablets e
computadores pessoais sao proibidos, o Fornecedor deve usar
exclusivamente equipamentos computacionais de propriedade da Vector,
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deve utiliza-lo apenas para os fins descritos na contratacdo especifica,
sendo responsavel pela manutencdo do estado de conservagao do
equipamento e sua devolugio imediata ao setor responsavel, assim que
rescindida ou encerrada sua contratagao junto a Vector.

Apenas midias e ativos de informagao expressamente autorizadas pela
Vector podem ser utilizadas pelo Fornecedor.

Nao é permitida a guarda de ativos de informagao Vector pelo Fornecedor
apdés o encerramento da atividade contratada, salvo determinacéo
contraria estabelecida em contrato.

5.2. Controles de Acesso Fisico e Logico:

Os Fornecedores devem portar identificagdo clara e visivel (cracha /
etiqueta) ou oferecer documentagao de identificagdo pessoal sempre que
solicitado.

Os Fornecedores devem utilizar identificagdo e autenticagcao de usuarios
de sistema concedidos formalmente pela Vector para realizagao de suas
atividades, informando de erros ou acessos que nao correspondam ou
excedam ao escopo de sua atuacao contratada.

As credenciais de acesso a sistemas disponibilizadas para Fornecedores
sao de uso intransferivel.

Sistemas de informacdo fornecidos por Fornecedores, para uso de
colaboradores Vector, devem oferecer autenticagdo segura e prover
meios de rastreabilidade de a¢des realizadas.

A disponibilizagdo ou integracdo de tais sistemas deve,
preferencialmente, utilizar multiplos fatores (Strong authentication) e,
minimamente, conectar-se aos controladores Vector para autenticacao de
usuarios.

5.3. Delimitacio de Perimetro e Protecio de Seguranca Fisica:

Os Fornecedores devem atuar e transitar apenas em locais
expressamente autorizados e relacionados a sua atuacao contratada.

5.4. Uso Aceitavel de Ativos e Recursos:

Os Fornecedores devem utilizar ativos de informacado apenas para o
propdsito relacionado a sua atuacao contratada.

Os Fornecedores ndo podem reconfigurar ou alterar capacidades e
restricbes definidas em equipamentos e recursos tecnoldgicos de
propriedade Vector. Equipamentos e recursos tecnoldgicos de posse ou
propriedade do Fornecedor, utilizados em sua atuacédo contratada nao
devem oferecer riscos e vulnerabilidades. O uso de tais equipamentos
pode estar sujeito a inspecéo e avaliagdo da VECTOR a qualquer tempo
e, inclusive, a proibicdo de uso.
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5.5. Analise e Garantias de Seguranc¢a em Sistemas de Informacao Fornecidos:

Sistemas de informacdo fornecidos por Fornecedores, para uso de
colaboradores Vector e/ou seus clientes, devem oferecer garantias de
seguranga de informacgao aplicada. Certificados de analises de seguranga
vigentes, realizadas por entidades terceiras e independentes
competentes, devem ser apresentados sempre que solicitado.
Adicionalmente, a Vector reserva-se o direito de realizar analises de
seguranga (scan de vulnerabilidades, testes de penetragédo ou outro) para
manutengao desta garantia de seguranga da informacé&o nestes sistemas.

5.6. Recursos Humanos, Intera¢oes e Comunicacoes:

Os Fornecedores Vector devem utilizar apenas recursos humanos
(colaboradores) expressamente declarados e autorizados para a
prestacdo das atividades contratadas (mesmo em atividades executadas
fora das dependéncias Vector).

As interacdes entre o Fornecedor e a Vector devem ser realizadas pelos
meios e midias autorizados pela Vector.

A comunicacdo e envio de informagdes deve ocorrer de forma segura,
observando os protocolos e aplicativos de comunicacao autorizados pela
Vector.

5.7. Planos de Continuidade, Desastre ou situacdo de emergéncia:

Quando acionados em cenario de contingéncia, ativagcdo de planos de
continuidade e/ou recuperacdo de desastres, os Fornecedores
responsaveis por acbes de emergéncia, devem priorizar as agoes
conforme nivel de prioridade classificado pela Vector, respeitando os
Acordos de Nivel de Servico (ANS) definidos em contrato.

Caso definido em contrato, os Fornecedores que suportam areas criticas
de negdcio, devem oferecer, regularmente, resultados de testes de
execucado de planos de continuidade e/ou recuperagdao de desastres
relacionados aos produtos e servigcos escopo do contrato, de forma a
demonstrar atendimento ao processo, entregaveis e tempos acordados
com a Vector.

Todas as agdes de emergéncia executadas com a participagdo do
Fornecedor devem obedecer aos principios de seguranga da informacéo
estabelecidos pela Vector.

5.8. Requisitos Legais e Regulamentares adicionais:

Todas as imposigbes de seguranga, adicionais a esta politica,
determinadas por requisitos Legais ou Regulamentos Setoriais aos quais
a Vector estiver submetida, geram obrigagdo de cumprimento solidario do
Fornecedor, limitado a sua atuacéo contratada.

Caso o Fornecedor armazene dados da Vector ou de seus Clientes fora
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do territério nacional, devera informar a Vector do pais de
armazenamento. A mudanca de armazenamento para qualquer outro pais
diferente do informado inicialmente deve ser previamente consultada e
autorizada pela Vector.

5.9. Criptografia, Privacidade e Monitoramento:

O Fornecedor que manusear dados pessoais em detrimento de sua
atividade contratada é responsavel pela garantia de que esses dados
sejam gerenciados de acordo com todas as normas de Privacidade e
Protecao de Dados Pessoais aplicaveis.

Todas as informagdes confidenciais, com acesso concedido ao
Fornecedor, devem obedecer aos principios de seguranga e gestdo de
chaves estabelecidos pela Vector. Nao é permitido ao Fornecedor alterar
permissdes ou interferir na gestdo de acesso a informagbes de
propriedade da Vector.

A Vector se reserva ao direito de monitorar e controlar acdes de
credenciais utilizadas por Fornecedores, assim como inspecionar o
conteudo de mensagens e comunicagdes efetuadas por meio do uso da
rede de computadores sob responsabilidade da Vector.

5.10. Sub-contratacao:

O Fornecedor que optar pela sub-contratacdo de parte ou todo o escopo
de servigos, deve obter anuéncia prévia da Vector para tal.

Caso a sub-contratagéo seja aprovada pela Vector, é responsabilidade do
Fornecedor a garantia do conhecimento e cumprimento de todas as
diretrizes aqui dispostas pelos subcontratados.

6 - REFERENCIA A OUTROS DOCUMENTOS

Politica de Seguranca da Informagdo e complementos.

7 — MONITORAMENTO E REVISAO

A empresa reserva-se o direito de monitorar todas as regras e procedimentos contidos

nesta Politica. A PSI deve ser revisada periodicamente para refletir as mudancas nas

tecnologias e ameagas a seguranca.

8 - CONSIDERACOES FINAIS

As duvidas decorrentes, de fatos ndo descritos nesta, deverdo ser encaminhadas ao

responsavel pela TI Seguranca da Informagao.
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A violacao desta politica por qualquer usudrio sera reportada a Vector que podera tomar

medidas para suspender de forma imediata, temporaria ou permanente os seus privilégios

de acesso a infraestrutura computacional da empresa, e podem também ocorrer acdes

legais contra o infrator.

Esta Norma entra em vigor a partir da data de publicacao e pode ser alterada a qualquer

tempo, por decisao da Direcdo, mediante o surgimento de fatos relevantes que aparecam

ou nao tenham sido contemplados neste documento.

Barueri, fevereiro de 2023

Suleiman O. Braganca

CEO Vector Informatica Ltda.
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